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あらまし

本稿では，ランダムユニタリ変換に基づき生成された保護画像を用

いた，サポートベクターマシーン (SVM)学習法を提案し，その性

能を評価する．近年，クラウドサービスを利用し，プロバイーダー

の提供する計算資源を利用する計算形態が急速に普及している．し

かし，プロバイダーの信頼性欠如や事故によって，データの不正利

用，流出，プライバシー侵害などの問題が危惧されている．本稿で

は，そのような背景から，プライバシー保護を考慮したSVM学習法

を考察する．ユニタリ性を持つ変換行列を用いた画像保護法は，テ

ンプレートを保護すると同時に， SVMの認識性能を劣化させないこ

とを示す．また，鍵の更新や利用形態を考察し，保護なしの画像を

用いた場合の性能を向上できる利用例について述べる．最後にSVM

の学習法の一例として顔認証実験を行い，提案法の有効性を実験的

にも確認している．
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Summary 
A privacy-preserving Support Vector Machine (SVM) computing scheme 

is proposed in this paper. Cloud computing has been spreading in many 

fields. However, the cloud computing has some serious issues for end 

users, such as unauthorized use and leak of data, and privacy compro-

mise. Accordingly, we consider privacy-preserving SVM-computing. 

We focus on protecting visual imformation of images by using a ran-

dom unitary transformation. Some properties of the protected images are 

discussed. The proposed scheme enables us not only to protect images, 

but also to have the same performance as that of unprotected images even 

when using typical kernel functions such as linear kernel, Radial Basis 

Function(RBF) kernel and polynomial kernel. Moreover, it can be di-

rectly carried out by using well-known SVM algorithms, without prepar-

ing any algorithms specialized for secure SVM computing. In an ex-

periment, the proposed scheme is applied to a face-based authentication 

algorithm with SVM classifiers to confirm the effectiveness. 
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1 まえがき

近年，様々な分野において，プロバイダーの計算資源を利用するク

ラウドコンピューティングが急速に普及してきている． SaaS(Software-

as-a-Service)はクラウドコンピューティングサービスの一つであり，

モバイルデバイスやウェブブラウザなどのクライアントが用途に応

じて外部のソフトウェアを使用することを可能としている．商用の

Saasも多く存在し，そのアフ リケーションの領域は画像処理を含め，

多岐にわたっている．しかしクラウドコンピューティングの利用は，

プロバイダーの信頼性を前提にしており，その信頼性の欠如や事故

によって，データの不正利用や流失，プライバシーの侵害といった

問題の発生が危惧されている [1-3]．今後のクラウドコンピューティ

ングの普及にとって，データの不正利用や流失，エンドユーザーの

プライバシーの問題をいかに解決するかが重要な課題となっている．

このような背景から，本稿では，プライバシーを考慮した機械学習

の計算法を考察する．

データを公開することなく，暗号化したデータを第三者に渡し計

算を依頼する方法，いわゆる秘密計算が盛んに研究されている．秘

密計算は，一般にマルチパーテイプロトコルや準同型暗号に基づき

実行される [4-7]．しかし，除算の困難性，計算効率及び計算精度な

どに課題があり，ソーティング処理や幾つかの統計解析に限定され，

十分な普及には至っていない．さらに，秘密計算では，暗号化領域

での計算実行のために特別な手順を必要とし，広く普及した多くの

アプリケーションソフトウェアを直接利用することは一般に困難で

ある．また秘密計算とは独立に，エンドユーザーのプライバシーや

データの秘匿性を考慮した相関計算やデータ圧縮法が研究されてい

る[8-16]．しかし，それらの手法では，機械学習への適用は検討さ

れていない．

以上の背景から，本論文では，広く普及した多くのアプリケーショ

ンソフトウェアを直接利用可能で，かつユーザーのプライバシーの



1. まえがき 2
 

保護を考慮した機械学習法を提案する．特に，本論文では，機械学習

法として，幅広いアプリケーション・ソフトウェアにて用いられてい

るサポートベクターマシーン (SVM)に着目 し，プライバシー保護を

考慮したSVM学習法を提案する．提案法では，画像などから抽出さ

れる画像（特徴量）の画像からランダムユニタリ行列を用いて保護画

像を生成する．この手法は，キャンセラブルバイオメトリックス法

の一手法として研究されたものであるが [17-23]，本稿では，この方

法が持つユニタリ性がSVM学習を可能とする重要な性質であること

を指摘する．特定の条件を満たすカーネル関数の下では，画像保護法

が持つ性質により，保護画像を用いた場合においても SVMの最適化

問題がオリジナルの画像を用いた場合と同じ問題に帰着できること

を示すまた画像と秘密鍵による二重認証性を実行することも可能で

あり，どちらかが流出した場合においても，認識性能を維持できる

特徴を提案法は持つ．最後にSVMの学習法の一例として顔認証実験

を行い，提案法の有効性を評価する．
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2 研究の背景と目的

2.1 サポートベクターマシン

SVMとは，機械学習の一つであり，カーネルトリックを適用した

非線形分離識別機器として広く用いられている．SVMでは、入力特

徴ベクトルxに対し、識別関数

y = sign（研X+ b) (1) 

により、 2値の出力値を計算する．ここで Q は重みに対応するパラ

メータであり， bはバイアス項である．また関数sign(u)は， u>lの

とき lをとり， u::; 0のとき-1をとる符号関数である．

本質的に非線形な問題に対応するための方法として，特徴ベクト

ルをより高次元の特徴空間へ写像し、その空間で線形の識別を行う

カーネル法が知られている．そこで入力xを高次元の特徴空間アへ

写像する関数を¢(x)：配→アを考える．この¢(x)を新たな特徴ベク

トルだと解釈すると式(1)は以下のように書き換えることができる．

y = sign(w場(x)+ b) (2) 

この場合，パラメータ Q も特徴空間ア内の要素として定義される

(w E乃 二つのベクトルXi,Xjのカーネル関数は以下のように定義

される．
T 

K(xiふ）＝¢（ふ）¢（ふ） （3) 

カーネル関数には代表的なカーネル関数として， RadialBasis Fune-

tion(RBF)カーネル，

K(x心 j)= exp(-Yllxi―x附）

多項式カーネル

K(x心 j)= (1 + X区）d

(4) 

(5) 

などがある．ここでrは決定境界の複雑さを決めるハイパーパラメー
タであり， dは多項式の次数を決定するパラメータである．
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2.2 プライバシー保護を考慮したSVM学習

本稿では，図lのようなプライバシーを考慮した認証システムを想

定する． Clienti, i = I,…，N, は顔画像などのトレーニングデータ
gi,j, j = I,…,Mを準備し，鍵p1を用いてM個の保護テンプレートを
作成する．次にそれらを CloudServerに送信する． CloudServerは，

それらをデータベースに保管すると同時に， SVM認証に必要な学習

を保護テンプレートを用いて実行する．

認証時にはClientiは，クエリから鍵Piを用いて保護テンプレート

を作成し， CloudServerに送る．CloudServerは事前に構築した学習

モデルを用いて顔認証を行い，認証結果を Clientiに返す．ここで，

Serverが保持するテンプレートはすべて保護されているため，デー

タが持つプライバシー情報を保護した形式で，このSVMシステムは

実行される．
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3 提案法

3.1 ユニタリ変換に基づくテンプレート保護

先行研究において，キャンセラブルバイオメトリクスのための一方

法として，ランダムユニタリ変換に基づく，テンプレート保護法が

研究されている [17-22].

いま， Clientiのj番目の画像gi.jから生成されるテンプレートをfi,j

とおく．ランダムユニタリ行列に基づくテンプレートの保護では，鍵

Piによって生成されるランダムユニタリ行列Qp;を用いた変換T(・)

によって，次式のように保護テンプレート t,jが生成される．

t,j = T(f/,，j, Pi) = Qpli,j (6) 

ただし， Qp;E cNxNである．ランダムユニタリ変換Qp，の生成は，グ

ラムシュミットの直交化を用いる方法や，複数のユニタリ行列を組

み合わせることでQP1を生成する方法が検証されている．グラムシュ

ミットの直交化法を用いた保護法では，疑似乱数行列にグラムシュ

ミットの直交化方法を用いて生成された直交行列Hp，を用いてテンプ

レートを保護する．すなわち

Qp; = Hp, (7) 

とおく．また，複数のユニタリ行列を組み合わせたランダムユニタ

リ行列Qを生成する方法の一例を以下に示す．

Qp; = Hp;ALp, (8) 

ただし， Aは離散フーリエ変換やアダマール変換等のランダム性を

有しないユニタリ変換の行列であり， Hp;およびLp，はそれぞれ疑似

乱数生成器によって，生成されたランダム性を持つユニタリ行列で

ある．ここでHp;ALp,は次式を満たす．

(Hp;AL江(Hp;ALp)= I (9) 
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ただし，［・］＊と 1はそれぞれエルミート転置と単位行列である． H加

Lp;にはベクトルの要素の順番ランダムに入れ替えるrandompermu-

tation matrixや位相をランダムに変更するrandomphase matrixなどが

ある [21,22]. 

3.1.1 ランダムユニタリ行列の持つ性質

ランダムユニタリ行列に基づくテンプレート保護法により，生成さ

れた保護テンプレートは以下の特徴を持っている [22]．ただし，以

下ではPt=P2 =…＝PNを仮定する．
特徴1 : ユークリッド距離の保存

llt,j -fs,rll2 = 11t,j -fs,,112 

特徴2 : 内積の保存

f:,jfs,t = t>fs,t

特徴3 : 相関係数の保存

fi,j ・ f s,t 

い孔
＝ 

t
 ，
 

s
 
f̂ ． 
j
 ，
 

i
 
f̂ 

(10) 

(11) 

(12) 

3.1.2 ランダムユニタリ行列の鍵空間

ここでランダムユニタリ行列を用いた場合における鍵空間につい

て考察する．

グラムシュミットの直交化による生成

この場合，擬似乱数生成器より生成された乱数を要素とするNxN

の行列に対してグラムシュミットの直交化により、ランダムユ

ニタリ行列を生成するここで擬似乱数生成器がubitの乱数を

生成する場合，このランダムユニタリ行列の鍵空間をNGは，

No~ 2u ・ N2 (13) 

となる．
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複数のユニタリ行列から生成

この生成法では，式(8)に示される通り，複数のユニタリ行列を

組み合わせることで，変換行列を作成する ここでユニタリ行列

である離散コサイン変換行列ADCTとrandompermutation matrix 

Hp;の2つの行列変換行列Qについて考えるこの時Qは，

Q = AvcrHp; (14) 

として与えられる．離散コサイン変換行列の各要素は定数である

ため，この変換行列の鍵空間NQtまrandampermutation matrixに

依存する．HP1はベクトルの各要素の順番をランダムに入れ替え

る変換であるため，鍵空間は

怜 ＝N2 (15) 

となる．

3.2 ブロックベース画像暗号化

静止画像に対する暗号化法として，画像をブロックに分割して処理

を行うブロックベース暗号化が研究されている [11,24-26]．この暗号

化法は， EtCシステムに適用可能であり，暗号化後にJPEG圧縮を適

用可能とする特徴を有する．ブロックベースア暗号化では，XxYの画

素を持つ画像をオーバーラップすることなくブロックサイズBxX By 

に分割するその後この方法は図2に示すステップにより実行される．

各ステップの詳細を以下に示す．

Stepl:ブロックスクランブルは， 分割されたブロックを乱数を用い

てランダムに置換する方法である．ブロックスクランブルを行

う前に，サイズXxYの画像を一定サイズBxX Byのブロック

に分割する．ブロックの分割とスクランブルの例を図3に示す．

ただし， RGBの各ブロックは共通の鍵kJを使用して置換する．

ブロック毎の位置関係を原画像のそれとは変更することにより，

原画像の視認性を制御することが可能となる．



3. 提案法

，
 

Geometric Transformation Color Transformation 

Key K1 K2 K3 K4 

図2:ブロックベース暗号化の手順

Step2ブロックの回転変換は，ブロックの位置関係を変更せずに，固

4aに示すようにブロックを 0,0 90,0 180,0 270めいずれか

の角度だけRGB成分共通でランダムに回転させる方法である．

ブロックの反転変換は，ブロックの位置関係を変更せずに，図

4bに示すようにブロックを水平・垂直方向に RGB成分共通で

ランダムに反転させる方法であり，回転しない，もしくは水平・

垂直方向どちらにも反転するといったことも起こりえる．

Step3:ネガポジ変換は， RGB成分共通で，ランダムにブロックを選

択して，選択されたブロック内のすべての画素値を反転させる

方法である．ブロック内の画素値をp(O~ p ~ 255)，鍵K3によ

る乱数を r(i),P(r(i) = 0.5)としたとき，次式によりブロックにネ
ガポジ変換を行う．
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Step4:色成分間スクランブルは，乱数に応じてブロック内のR,G, 

B成分の値を入れ替える方法である．各乱数に応じた色成分の

置換を表lに示す．

ブロックベース暗号化に対して，総当たり攻撃およびジグソーパズ

ル解法による攻撃耐性に対する評価が行われている [24]．さらに安

全性を向上させるために，グレースケールでのブロックベース暗号

化がその拡張系として提案されている [13,14, 27]. 



3. 提案法

B,xBy 
block 1 1 
ド、

5ぬ
Y ， 

¥ 13 

X 

2 3 

Bx 
6 7 

‘ 
10 11 

14 15 

4 8 10 2 11 

8 16 1 5 7 
block 

scrambling 

12 ， 6 13 4 
16 15 12 14 3 

図3:BxXBy画素のブロックヘの分割とブロックスクランブルの例

(a)ブロックの回転 (b)ブロックの反転

図4:ブロ ックの回転・反転のイメージ

表 1:ブロックごとの乱数に対する置換の割り当て方法

乱数 R G B 

゜
R B G 

l R G B 

2 G R B 

3 G B R 

4 B R G 

5 B G R 

10 
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3.2.1 ブロックベース暗号化の性質

次にブロックベース暗号化の特徴について考察する暗号化を行う

行列をEB1とすると，保護画像t,jは， 一般に次式により表現される．

t,j•= EB,fi,j (17) 
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I= Eば恥 (19) 

したがって，t，jは式(10),(11),(12)の性質を持つ．そのため，4ステッ
プのうち3つ，すなわちブロックスクランブル，回転・反転変換，色

成分間スクランブルの操作は， 直交変換されたテンプレートの性質

を維持できる．

一方，ネガポジ変換では， fi,j の K番目の値を pi,j•(K) とすると ，t,j の

K番目の要素は255-Pi.jと表わせ，

11(255 -Pi,j(k)) -(255 -Psik))f 

= II -Pi,/k) + Ps,tl!2 

= IIPi,j(k) -Psik)ll2. (20) 

となる．したがって式 10が成り立ち，ユークリッド距離が保存される
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しかし内積については

(255 -Pi,j(k)) * (255 -Ps,iCk)) 

= 2552 -255(pi,j(k) + Ps,tCk)) + Pi,j(k) x Ps,iCk) 

# Pi,J•(K) * Ps,t(K) 

となるため，式11は成立しない

12 

(21) 

従って，保護画像と原画像の間で， 一般にブロックスクランブル，

回転 ・反転，色成分間スクランブルの操作では内積が保存されるが，

ネガポジ変換ではユークリッド距離のみが保存され，内積は保存さ

れない．

正規化あり 次に，データに対して正規化を行った場合について考え

る．今回想定する正規化は，広く用いられている z-score正規化 [28]

であり，データ Xi,i = I, 2,..., Nを次式によって Ziに置き換える操

作である．
(Xj-X) 

幻＝ s 
ただし Xは各データの平均値であるまた，標準偏差 Sは

s = 

で与えられる．

塁 (xi―X)2
N 

ネガポジ変換では，式(22)に対応する表現として

ただし，

如(k) = 

＝ 

(255 -Pi,/k)) -(255ー凡）

S' 
Pl. j•(K) -凡
s 

= -Zi,j(K) 

1 
N M 

凡＝ NXMここPi,/k)
i=I j=I 

(22) 

(23) 

(24) 

(25) 
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S'= 

＝ 

= s. 

塁麟（（255-Pi,j(k)) -(255ー凡））2
NxM 

江 1認l(-pi,/k)＋凡）2
NxM 

13 

(26) 

であるネガポジ変換を行った値を正規化した値恥は元の画像を正

規化した値 Zi,jを符号反転した値になる．符号反転行列は直交行列

であるため，式(10),(11),(12)が成り立ち，内積が保存される．した

がって，保護画像に正規化を施した場合，ネガポジ変換を施しても

内積が保存される．

3.2.2 ブロックベース暗号化の鍵空間

ここでは，鍵空間の観点からブロックスクランブル画像暗号化法の

安全性について要約する．ブロックスクランブル画像暗号化法は，元

画像をブロックに分割してブロックベースの暗号化を施しているた

め，ブロックの総数Lが鍵空間に関係するパラメータである．すべ

ての通りの鍵を用いて総当り攻撃が行われる場合を想定し，ブロッ

クスクランブル画像暗号化法の評価が行われてきた．

ブロックスクランブルで暗号化を施す場合，ブロックの置換の総数

がブロックスクランブルにおける鍵空間の大きさNBとなる．これは

総ブロック数Lを用いてL！と表すことができるため，

NB =L! (27) 

となる．サイズ672x504の画像をサイズ28x28のブロックに分割し

た場合を考える．総ブロック数LはL誓」刈翌」＝432となるため，鍵
空間の大きさは432!となる． 2256< 432!であることから， 256ビッ

トの鍵を使用する暗号よりも大きい鍵空間を持つことがわかる．ブ

ロックの回転変換を施す場合，各ブロックの回転方向は，回転しな

い場合を含む4通りから選ぶことができる．また，ブロックの反転変
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換においても，各ブロックにつき水平・垂直方向それぞれに反転す

るか選ぶことができる．回転変換，反転変換をそれぞれ施した場合

の鍵空間の大きさをNR,Aりとすると，

N R = 4L'N1 = 4 L (28) 

となる，回転，反転変換を両方施した場合の鍵空間の大きさをNDと

すると， 270回転したブロックと水平・垂直方向に反転したブロッ

クは等しいので

ND =8L (29) 

となる．ネガポジ反転を施した場合， RGB成分共通，かつブロック

単位でネガポジ反転を行うので，鍵空間の大きさをNNとすると，

応＝ 2L (30) 

となる．同様に色成分間スクランブルを施した場合は，表 1から分

かるように6通りの RGB成分間の入れ替えが考えられるので，鍵空

間の大きさを NEとすると，

NE= 6L (31) 

となる．上記の暗号化法はそれぞれ独立な処理であることから，組

み合わせて用いた場合に生成され得る暗号化画像の総数は，各暗号

化により生成され得る暗号化画像の総数の積で表される．すなわち，

暗号化画像の総数NAは，

NA = L ! ・ gL ・ 2L ・ 6L (32) 

により計算されることとなる．サイズ672x504の画像をサイズ28x28

のブロックに分割し全ての暗号化を施した場合，総ブロック数L= 432 
なので，暗号化画像はNA= 432! X 8432 Xが32X 6432の鍵空間を有
する． 2256＜く的であるから，鍵空間の観点からすると総当り攻撃

に対しては安全であると言える．
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3.3 カーネル関数の適用

ここで，保護テンプレートを入力とした場合における，使用できる

カーネル関数の制約を考察する．保護テンプレート間のユークリッ

ド距離が保存されているならば，カーネル関数がRBFカーネルの時，

提案法の特徴lにより次式が成立する．

K((,J, fs,t) 
11t,j―t,t||2 

= exp(-
庄
llfi,J -f s,ilh 

= exp(-
び2

） (33) 

) = K(fi,J, f叫 (34) 

A stationaryカーネルKs(xi-XJ)は不変カーネルであり，式35のよ

うに 2つの入カベクトルの差に依存したカーネルを示す．

K(xi, x 1) = Ks (x戸ふ）， (35) 

さらに，stationaryカーネルが2つの入カベクトルの差のノルムに依存

する場合，それらのカーネルK1(llxi-x1||）はisotropicカーネルと呼ば

れ，以下のように示される．

RBFカーネルに限らず，代表的なカーネルの多くは，同様に，

K(t,j, fs,r) = K(fi,j, f s,t) (36) 

が成立する．ただし成立しないカーネルも存在する．以下では，式

(36)の下で議論を展開する．

次に，ある保護テンプレート t,jが特定のものであるかどうかを判

別する SVMについて考える．このSVMの学習に対する双対問題は

1 
max -- T ^ 

a( 

2こ仇j叫 lyl,jYs,t¢(fi,j)¢(fs,t) ＋こai,j
i,sEN iEN 
j,tEM jEM 

s.t. L ai,jYi,j = 0 (37) 

認
〇こ佑，.i::::;C, i EN 
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として与えられる．ここで，Yi,j, Ys,L tま各トレーニングデータに対す

る正解ラベル(yi,j,Ys,lE {+1, -1}）であり， ai,j, as,tしま双対変数， Cは正

則係数である．このとき，内積¢(t,J)情(t,l)はカーネル関数K(t,j,fs,t) 

に相当する．従って，保護テンプレートを用いた場合の双対問題は，

以下のように与えられる．

1 
m翌―うこ 知ら如Ys，ゆ（t，立 (fs,I)＋こ ai,J

i,sEN iE/11 
j,1EM jEM 

1 
=m;x―うこ 叫凡，l凶 Ys,1K(fi,J,f叫＋こ叫j
震心 ］沿 (38) 

s.t. L ai,JYi,J = 0 
認
〇sai,J s C, i E N 

この結論は，保護テンプレートを用いた場合においても，最適化問

題はオリジナルのテンプレートを用いた場合と同じ問題に帰着する

ことを示している．従って，ユニタ リ変換に基づく保護テンプレー

トはSVMシステムの認証率に影響を及ぼさないことがわかる．

3.4 鍵の選択と更新

図1に示したよ うに，トレーニングデータ gi,jは，鍵Piを用いて保

護テンプレー トに変換される．ここでは，鍵Piの2つの選択法につ

いて述べる．

3.4.1 Key condition 1: JJ1 = P2 =…＝PN 

第 1の選択は，すべてのiにおいて共通の鍵を使用する，すなわち

Pl = P2 =…＝ PNとする方法である．このときは， 3.1での結論が直
接成立する．従って， SVMによる認証性能は，テンプレー トを保護

しない場合と一致する．
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3.4.2 Key condition 2: Pt t-P2ヰ…＃ PN

第 2の選択は，すべてのiにおいて異なる鍵を使用する，すなわち

Pl* P2 *…＃PNとする方法である．このとき， 3.1での結論は，共

通のPiによって生成された保護テンプレート間のみに成立する．こ

の選択は，テンプレートと鍵による認証を同時に行うことに相当し，

同時に 2つが認証されたときのみに，認証が成立したと判断する処

理に相当する．この鍵の条件の下では， 2つのなりすまし攻撃が想定

できる． 1つは暗号化に用いる鍵が流出した場合である．この場合攻

撃者は，その流出した鍵を用いてなりすまし攻撃を実行することが可

能であるそしては，もうひとつはクライアントの画像が流出した場

合であるこの場合，攻撃者は流失した画像を任意の鍵により変換し，

流出したクライアントになりすますことが考えられる本稿では実験

において，これらの場合においても安全であることを確認し，なりす

まし攻撃に対して頑健であることを示す．

保護テンプレート生成に使用される鍵やランダム行列を，定期的

に更新することが，安全性の観点から望まれる．保護テンプレート

t,jを新しいランダム行列Qp;を用いて更新する操作は，

j
 
，
 

i
 

^
f
 
9
i
 

p
 

Q
 
＝
 
j
 
，
 

,

i

 

^
f
 

(39) 

と与えられる。新たに生成された保護テンプレートは、テンプレー

トfi,jからランダムユニタリ行列Qp;'=Qp;Qp;を用いて

＾ 
f 

fi,j = Qp;'fi,j (40) 

と生成したものに一致する．以上のように，提案法は，オリジナル

のテンプレート几の保存なしに，保護テンプレートの更新が可能で

ある．
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4 シミュレーション

4.1 実験条件

18 

本実験では，代表的な顔画像データベースであるExtendedYale Face 

Database B [23]を用いた． N= 38人の様々な照明条件で撮影された
顔画像が64枚ずつ，計2432枚で構成され，すべて 192X 168のサイ

ズに統一されてる（図5参照）．各被験者に対する64枚の顔画像を，ト

レーニング32枚(M= 32)とクエリ 32枚分けて実験を行った．保護
テンプレートの生成には， randompermutation matrixによる生成法を

用いた．また，実験では線形カーネルと RBFカーネルを，正則化係

数C= 1, C = 34の元でそれぞれ使用した．またRBFカーネルでは，
ハイパラメータrを81とした．
また特徴量の抽出方法としては，ダウンサンプリング法を使用し

た．ここでダウンサンプリングとは，画像を重複の無いブロックに

分割し，各ブロックの平均値を計算することで，特徴を抽出する方

法である [20].192 X 168の画像を複数のランダムユニタリ行列を組

み合わせによる保護法の場合38X 32,ブロックベース暗号化による

保護法の場合32X 32にダウンサンプリングして，各1254次元，1024

次元のテンプレートベクトルを生成した．図6には，それぞれラン

ダムユニタリ行列を用いた保護法を適用しない場合と，適用した場

合のテンプレートを示す．保護法を適用しな場合には視覚的情報が

残っているが，適用した場合には視覚的情報が保護されていること

がわかる．

4.2 結果と考察

SVMを用いた顔認証では， DBの登録者 1人に対して一つの分類器

が生成される。あるクエリーのテンプレート fqを受け取った分類器

は、正もしくは負の予測ラベルおよび各クラスに対する分類スコア

を出力する．ここで分類スコアとは分類の信頼度に相当する． fqの
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(a)personl 

(a)person2 

図5:Extended Yale Face Database Bの例

正ラベルに対する分類スコアSqと閾値Tの関係性を以下のように定

める．

if Sq ~ T then accept; else reject (41) 

ユニタリ行列変換に基づく保護法の評価尺度には，本人棄却率(False

Reject Rate : FRR)と他人受理率(FalseAccept Rate : FAR)，それらが

等しくなる点である等価エラー率(EqualErroe Rate : EER)を用いた．

4.2.1 ランダムユニタリ行列による保護法

A. Pl= P2 =… =PN 
すべてのClientにおいて同一の鍵を用いて保護テンプレートを生成

した場合の結果を固7に示す．線形カーネルおよびRBFカーネルの

どちらにおいても保護テンプレート (protected)から得られた結果が，

オリジナルテンプレート (non-protected)から得た結果と一致してい

ることがわかる．先の理論的検証に加え，この実験結果からも，ラ
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H
-(a)原画像 (b)保護画像

図6：保護画像の生成例

ンダムユニタリ行列を用いた保護法はSVMによるクラス分類に影響

を与えないことがわかる．

B. P1 -=I-P2 *…＃ PN 

図8は，保護テンプレートをClient毎に異なる鍵Piによって生成し

た場合の結果である． 3.4で述べたように，この条件は，テンプレー

トの保護なしの場合と異なり，テンプレートによる認証と鍵による

認証を同時に行うことを想定している，図8及び図9から，図7に比

ベ認証性能が向上することがわかる．

C鍵の流出

次に，秘密鍵が流出した場合の認識性能 (FAR)を図 10に示す．

この特性は，鍵Piが，クライアント iからテンプレー トgs,j, S -=I-iを

持つ他のクライアント sに流出した場合を想定した実験である．ク

ライアント sが，鍵Piとテンプレート gs,)を用いて保護テンプレート

を作成し， gi,jの保護テンプレー トに成りすます認証攻撃である．図

10に示したように，図8に比べ少しFARは上昇するが，低い値を維

持することがわかる．

一方，図 11はテンプレート gi,jが流出 した場合の結果である．ク

ライアント sが，鍵Psとテンプレート gi,jを用いて保護テンプレー ト

を作成し， gi,jの保護テンプレートに成りすます認証攻撃である．図

10の場合と同様に，図8に比べFARは上昇するが，低い値を維持し

ている．
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固7:保護テンプレー トでの認証性能評価 (p1= P2 =…＝PN) 
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4.2.2 ブロックベース暗号化による保護法

次にブロックベース暗号化によって画像を保護した場合の実験結果

を示す．先に述べたとおり，ネガポジ変換を含むブロックベース暗号

化はz-scorenormalizationの基では，ランダムユニタリ行列の一つで

あると考えられる故に各クライアントにて共通の鍵を用いてブロッ

クベース暗号化を実行した場合，認証性能は保護されていない元画像

を用いた場合と同等の結果を得ることがわかる（固 12)．次に各ク

ライアントで異なる鍵を利用した場合の実験結果を図13に示す．こ

の鍵の選択においてはランダムユニタリ行列による保護法と同様に，

テンプレートと鍵による 2重認証により，認証性能が向上する傾向を

確認することができるまた図14,15が示す通り，ブロックベース暗号

化による保護法も複数の先の実験結果と同様に，この鍵の選択の下で

は，暗号化鍵や原画像が流出した場合においても，低いFARを維持す

ることが確認できる
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5 おわりに

本稿では，プライバシー保護を考慮した SVMの学習法を提案し

た．ランダムユニタリ行列を用いたテンプレート保護法がSVMの認

証性能に理論的に影響を及ぼさないことを示した． また鍵の更新の

利用形態について考察し， トレーニングテンプレー トとクエリテン

プレートを保護する鍵をすべて共通にした場合，認証性能は，保護

なしの場合と一致する．さらに登録者ごとに異なる鍵を使用した場

合認識性能は向上し，テンプレートと鍵による 2重認証に相当す

ることを述べた．また，そのような使用条件では，鍵またはテンプ

レートが流出した場合でも，安全性が確保できることが実験的に確

認された．
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