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街頭設置カメラ映像の商用利用に関する 
一考察

星　周 一 郎
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　一　匿名加工情報

　二　いわゆる統計情報について

　三　個人情報等とプライバシー概念の基本的相関

　四　カメラ画像の商用利用に関する若干の検討

　五　マルチ・ユースについて

　むすびに代えて

はじめに

　街頭設置カメラの設置目的は、多様である。現状において、圧倒的に多いの

は犯罪の未然防止・犯罪発生時の証拠保全などの防犯を目的とした防犯カメラ

であろう。しかしながら、防災、たとえば河川管理であるとか、渋滞状況把握

などの交通管制、さらには、警備等以外の施設管理状況をモニターすることな

どを目的として設置されたカメラなども存する。

　そのようななか、近年では、技術の進展に伴い、いわゆる商用目的での利用

に対するニーズが高まりを見せつつある。

　もちろん、単に「商用目的」といっても、その内実は様々である。特定の優

良顧客の来店を店舗入り口のカメラ映像でいち早く把握したいといったような

ニーズもあれば、来店者の客層（老若男女）を把握したい、あるいは、時間帯

毎の来客数や人流のみを把握したいといったようなものもありうるであろう。
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これらは、個人識別可能な情報がなければ実現できない態様のものもあれば、

匿名化された情報によっても充分にその目的を達成しうるものもある。

　街頭設置のものをはじめとするカメラ映像は、高機能化、高精細化がすすん

でいる。それゆえ、その多くには、個人情報該当性が認められるようになって

いる。他方で、映像から得られるデータを「ビッグデータ化」したうえでの利

用に対するニーズも増えつつある。

　そこで、本稿では、街頭設置カメラの映像を商用で利用する場合の法的課題

について、簡単な考察を加えることにしたい。

一　匿名加工情報

1　匿名加工情報概念の導入の背景

　平成 27 年の個人情報保護法の改正により、新たに匿名加工情報というカテ

ゴリーが設けられた。これは、同改正の目的の 1 つであった、「個人情報の適

正かつ効果的な活用が新たな産業の創出並びに活力ある経済社会および豊かな

国民生活の実現に資するものである」という観点に基づき、個人の権利利益を

保護しつつも、個人情報の有用性にも配慮するという目的を実現しようとする

試みの 1 つとして位置づけられる。たしかに、個人情報は、それが不当に使わ

れることになると、本人に対して著しいプライバシー侵害を生じさせることに

なる。

　他方で、たとえば、顧客管理を適正に行い、当該顧客の満足を得るためのサ

ービスを効果的に提供するためには、当該顧客の個人情報の利用は不可欠であ

るし、そういった適正な目的での利用は、社会的にも許容されるものであると

いえよう。個人情報保護法は「個人情報利用禁止法」ではない。個人情報は一

定範囲では利用する必要があるものだからこそ、その適正さを確保するという
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意味において、保護の必要が生ずるわけである 1）。

　だが、その適正な利用の範囲に関しては、許容される領域と許容されない領

域とが、ある一本の線を境にして明確に分かれるというものではなかろう。さ

らには、情報処理技術の向上に伴いビッグデータという概念が生じ、そこから、

従来では得られなかった知見が得られるようになる。そして、そういったビッ

グデータの利活用に対する期待が高まると同時に、「個人に由来するが、個人

を識別する必要のない情報の利用」という、新たな領域が生ずることになる。

こういった領域においては、「個人情報」としての利用は、「利用目的の達成に

必要な範囲」（個人情報保護法 17 条）としては認められないが、個人識別性

を低減または消滅させた場合には、むしろ、有用な活用が認められる余地があ

りうることになる。

　平成 25 年 6 月の閣議決定「世界最先端 IT 国家創造宣言」において「データ

の活用と個人情報及びプライバシーの保護との両立に配慮したデータ利活用ル

ールの策定」などが定められ、ビッグデータ・ビジネスの「後押し」として、

個人情報の「匿名化」（いわゆる、パーソナルデータ）についての検討がなさ

れた。そして、平成 26 年 6 月に高度情報通信ネットワーク社会推進戦略本部

の決定した「パーソナルデータの利活用に関する制度改正大綱」では、「個人

情報ではない情報」については、それまで法規制の対象外であったものの個人

情報の範囲に関する法解釈の曖昧さに起因する「グレーゾーンへの対応」の必

要性が指摘された。すなわち、そういった情報を活用しようとする場合、個人

情報保護法上、およびプライバシーの観点から、何が適切な利用であるのかが

不明瞭で、批判を懸念して、個人情報には該当しないデータであっても、その

利活用に躊躇する「利活用の壁」が指摘された。そこで、個人情報およびプラ

イバシーの保護を図りつつ、利活用を実現する環境整備を行う立法の一環とし

て、個人データ等から個人の特定性を低減したデータに加工し、第三者提供等

を本人の同意がなくても行うことを可能にする匿名加工情報というカテゴリー

1）　関啓一郎『ポイント解説平成 27 年改正個人情報保護法』（2015 年）2 頁以下。
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が新たに導入された。

　もちろん、その場合であっても、どのようにすれば、個人識別性が低減・削

除され、個人情報にはあたらないものとして、いかなる範囲での利用が認めら

れるのかを明確にする必要がある。その具体的な内容については、政省令、規

則およびガイドラインによる対応に加えて、民間の自主規制ルールの活用を図

ることが意図されている 2）。

2　匿名加工情報の「要件」

　匿名加工情報について、個人情報保護法は、個人識別符号が含まれるもの以

外の個人情報については、「当該個人情報に含まれる記述等の一部を削除する」

措置を、個人識別符号が含まれる個人情報については、「当該個人情報に含ま

れる個人識別符号の全部を削除する」措置を、それぞれ講じて、「特定の個人

を識別することができないように個人情報を加工して得られる個人に関する情

報であって、当該個人情報を復元することができないようにしたものをいう」

と定義している（同法 2 条 9 項）。すなわち、特定個人が識別できないように

加工するという「非識別化」と、当該個人情報の復元（再識別化）ができない

ような加工という「復元不能」が要件となっている。それによって、個人情報

における個人識別性の要件を満たさないことになるため、個人情報該当性が否

定されることになる 3）。

　そして、この「匿名加工情報を含む情報の集合物であって、特定の匿名加工

情報を電子計算機を用いて検索することができるように体系的に構成したもの

その他特定の匿名加工情報を容易に検索することができるように体系的に構成

2）　以上につき、個人情報保護委員会事務局『匿名加工情報─パーソナルデータの

利活用の促進と消費者の信頼性確保の両立に向けて』（2017 年）2 頁以下（以下、

『事務局リポート』とする）、宇賀克也『個人情報保護法の逐条解説〔第 5 版〕』

（2016 年）72 頁以下。

3）　岡村久道『個人情報保護法〔第 3 版〕』（2017 年）119 頁。
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したものとして政令で定めるもの」を、「匿名加工情報データベース等」とし、

それを事業の用に供しているものを、「匿名加工情報取扱事業者」としている

（同法 2 条 10 項）。

　このような匿名加工情報の作成等に関して、個人情報保護法は 36 条以下で、

さらに詳細な手続等を定めている。個人情報取扱事業者が、匿名加工情報デー

タベース等を構成する匿名加工情報を作成するときは、「特定の個人を識別す

ること及びその作成に用いる個人情報を復元することができない」ようにする

ため、当該個人情報を加工する必要があり、その場合には、個人情報保護委員

会規則（「個人情報の保護に関する法律施行規則」）で定める基準に従っている

ことが求められる（「適正加工義務」。同法 36 条 1 項）。

　ただし、個人情報の「非識別化」「復元不能」は、程度問題でしかない。そ

もそも、個人識別性それ自体が、社会通念上、一般人の判断力または理解力を

もって、生存する具体的な人物と情報との間に同一性を認めるか否かを基準と

するものである。それゆえ、「匿名加工情報に求められる『特定の個人を識別

することができない』という要件は、あらゆる手法によって特定することがで

きないよう技術的側面から全ての可能性を排除することまでを求めるものでは

なく、少なくとも、一般人及び一般的な事業者の能力、手法等を基準として当

該情報を個人情報取扱事業者又は匿名加工情報取扱事業者が通常の方法により

特定できないような状態にすることを求めるもの」であることになる 4）。

　このように、個人識別性も、「非識別化」「復元不能」も、いずれも程度概念

でしかない以上、「少しでも技術的にみて識別可能性や再識別化の可能性が残

されているはずだ」として、匿名加工情報性を否定するのであれば、パーソナ

ルデータに関するビッグデータの自由な利活用・流通の促進は図りえない。他

方で、ずさんな方法で「匿名化」したと断言すれば足りるとするのであれば、

個人の権利利益を害するおそれが残る。そのため、個人情報保護委員会規則に

4）　個人情報保護委員会『個人情報の保護に関する法律についてのガイドライン（匿

名加工情報編）〔2017 年 3 月一部改正〕』（2017 年）4 頁（以下、『匿名加工ガイドラ

イン』とする）。
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おいて、事前に客観的な基準を設けて、その内実の明確化を図り、そのような

事態を回避することが必要となる 5）。個人情報取扱事業者は、この加工基準に

従って、匿名加工することが求められる。

　同規則 19 条は、匿名加工情報の作成の方法に関する加工基準として、①特

定の個人を識別しうる記述等の削除、②個人識別符号の全部の削除、③情報を

相互に連結する符号の削除、④特異な記述等の削除等、あるいは、これらに関

して、すべての記述に代えて他の記述等に置き換える方法でも足りる旨を定め

ている。さらに、個人情報データベース等を勘案した適切な措置を講ずること

を要求している。

　さらに、個人情報取扱事業者が匿名加工情報を作成した場合には、当該匿名

加工情報に含まれる個人に関する情報の項目を公表することが求められる（同

法 36 条 3 項）。

3　匿名加工情報の利用要件

（1）　第三者提供

　このような匿名加工により個人情報該当性が失われた情報については、同時

に個人データに該当することもなくなる。そのため、個人情報の目的外利用の

禁止に関する規定（個人情報保護法 15 条、16 条）、および個人データの第三

者提供の制限に関する規定（同法 23 条）も適用されないことになる。

　もっとも、個人情報保護法 36 条 4 項では、匿名加工情報を作成して当該匿

名加工情報を第三者に提供するときは、あらかじめ、第三者に提供される匿名

加工情報に含まれる個人に関する情報の項目およびその提供方法について公表

するとともに、当該第三者に対して、当該提供に係る情報が匿名加工情報であ

る旨を明示することを求めている。

　個人情報保護法は、先にみた匿名加工情報の作成時とならんで、それを第三

5）　岡村・前掲注（3）書 327 頁以下。
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者に提供したときとの両場合において、当該匿名加工情報に含まれる個人に関

する情報の項目の公表義務を課していることになる。これは、個人情報取扱事

業者が、その作成にかかる匿名加工情報を自社で利用し、その一部のみを第三

者提供する場合も考えられ、その場合、いかなる項目の匿名加工情報が作成さ

れ、提供されているかを公表することで、透明性を確保する必要がある、とす

る趣旨に基づくものとされている 6）。

　さらに、匿名加工情報事業者が、自ら作成したものを除く匿名加工情報を第

三者に提供するときにも、あらかじめ、第三者に提供される匿名加工情報に含

まれる個人に関する情報の項目およびその提供方法について公表するとともに、

当該第三者に対して、当該提供にかかる情報が匿名加工情報である旨を明示す

ることが求められる（同法 37 条）。

（2）　識別行為等の禁止

　また、個人情報取扱事業者においては、作成にかかる匿名加工情報を自ら取

り扱う際には、当該匿名加工情報の作成に用いられた個人情報にかかる本人を

識別するために、当該匿名加工情報を他の情報と照合することが禁止される

（同法 36 条 5 項）。匿名加工情報の作成元の個人情報取扱事業者においては、

自ら当該匿名加工情報を利活用することも、匿名加工のために削除した情報を

保有し続けることも、いずれも禁止されていない。この「元情報」の保有継続

が認められる反面、当該元情報との照合による識別行為が禁止されているとい

う面もある 7）。もっとも、再識別化に役立つのは元情報のみに限られないため、

「本人を識別するため」という目的であれば、広く「他の情報」との照合が禁

じられている。さらに、匿名加工情報取扱事業者においては、他人の作成にか

かる匿名加工情報データベース等を取り扱う際には、当該匿名加工情報の作成

に用いられた個人情報にかかる本人を識別するために、当該個人情報から削除

6）　宇賀・前掲注（2）書 238 頁以下。

7）　岡村・前掲注（3）書 334 頁。



街頭設置カメラ映像の商用利用に関する一考察 126

された記述等もしくは個人識別符号等、あるいは一定態様の加工の方法に関す

る情報の取得、または当該匿名加工情報を他の情報と照合することが禁止され

ている（同法 38 条）。

　匿名加工情報は、パーソナルデータにかかるビッグデータ等の利活用や流通

を促進するためのものである。そのため、再識別化がなされると、その過程で

特定個人の識別がなされ、それにより不適切な取り扱いがなされることとなる

と、個人情報保護の趣旨がないがしろにされることになる。他方、匿名化も程

度概念である以上、匿名加工によって再識別化や復元の可能性が完全に消滅す

るわけではなく、（再）識別化できないのが通常であるという程度の加工であ

れば足りる 8）。そこで、本人の利益侵害を防止して、安全・安心な前記パーソ

ナルデータの利活用や流通促進を確保するために、以上のような、識別行為の

禁止という法的義務を課して、制度的な担保がなされているのである 9）。

　なお、結果的に匿名加工が不十分であったために、その利用の過程などで偶

発的に個人を識別してしまった場合の対応としては、再度同じような形で個人

を識別することがないようにする必要がある。さらに、識別してしまった情報

については、個人情報として、その枠組みに則った適切な取り扱いが必要とな

る。さらに、加工が不十分であるために、通常の業務を通じて特定の個人が識

別されてしまう場合には、匿名加工情報としての要件を満たしていないことに

なる。そうであれば、個人情報としての通例の取扱いが求められることになり、

匿名加工情報を作成して自ら取扱業者の場合、利用を継続するのであれば、本

人の同意を取得した上で個人情報としての適切な取扱いを行うことが、また、

当該情報の提供を受けた事業者であれば、当該情報の削除とともに利用を中止

する等の対応が求められることになると考えられる 10）。

8）　岡村・前掲注（3）書 338 頁。

9）　日置巴美＝板倉陽一郎『個人情報保護法のしくみ』（2017 年）121 頁以下〔日置

巴美〕。

10）　『事務局リポート』42 頁。
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二　いわゆる統計情報について

　以上、平成 27 年改正の個人情報保護法改正により、新たに設けられた匿名

加工情報に関して、その概要を縷々述べてきた。

　ところが、個人情報保護法をはじめとして、法律上の定義はないが、個人に

関する情報に由来するものの「個人に関する情報」には該当しないものとして、

「統計情報」というものを観念することができる。『匿名加工ガイドライン』で

は、統計情報を「複数人の情報から共通要素に係る項目を抽出して同じ分類ご

とに集計して得られるデータ」と定義する。これは、集団の傾向や性質などを

数量的に把握する等するために、利用される 11）。たとえば、商品Ａの購入者の

年齢・地域別割合であるとか、成田空港利用者の東京駅までの各公共交通機関

の利用割合など、個人情報に加工を施すことで、人数分布のように複数人の情

報を合わせて数量的に把握するといったものである 12）。

　それゆえ、統計情報は、特定の個人との対応関係が排斥されている限り、個

人情報保護法における「個人に関する情報」に該当するものではないため、平

成 27 年改正前の同法においても規制の対象外として整理されてきたところで

あるが、匿名加工情報という概念が設けられた平成 27 年改正後も、従来と同

様に規制の対象外となるとするのが、前記『匿名加工ガイドライン』の立場で

ある 13）。

　だが、こういった見解に対しては、⒜もともと「個人に関する情報」という

要件は、団体情報等を除外するめに設けられたものにすぎず、特定の個人との

対応関係を加工して導出した「特定の村の後期高齢者男性数」のような情報が

「個人に関する情報」に該当しないということには躊躇を感じるとし、匿名加

11）　『匿名加工ガイドライン』4 頁。

12）　日置＝板倉・前掲注（9）書 115 頁〔日置〕。

13）　『匿名加工ガイドライン』4 頁以下。
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工情報の定義内容等に照らしても解釈に無理があるとする批判も向けられる 14）。

しかしながら、前記のような統計情報は、やはり個人との対応関係が排斥され、

匿名加工情報として想定される情報以上に、個人との対応関係が希薄となって

いると評しうる。そのため、⒝個人情報保護法の目的が「個人の」（同法 1 条）

権利利益の侵害の防止にあることからしても、統計情報について、個人情報保

護法上の何らかの規制対象とすることに十分な合理性があるとはいえず、個人

情報はもちろん、匿名加工情報にはあたらないとして、同法の適用外とするこ

とが適切であると思われる 15）。

　もっとも、統計情報と匿名加工情報が燦然と区別しうる性格のものであるか

疑問が大きいとする⒜説の論者の主張 16）には、相応の根拠が認められる。その

ため、両者の境界線を明確にするためにも、従来からの統計情報の加工の程度

も踏まえつつ、統計情報が個人情報保護法の規制対象から除外されるための、

より詳細な要件を示したうえで、これまで統計情報として取り扱われてきたも

のに、不合理な規制が課されることのないよう配慮することが望まれる 17）。

14）　岡村・前掲注（3）書 119 頁以下。

15）　日置＝板倉・前掲注（9）115 頁〔日置〕。

16）　岡村・前掲注（3）書 120 頁。

17）　日置＝板倉・前掲注（9）114 頁以下〔日置〕。なお、宇賀・前掲注（2）書 77 頁

以下は、⒜説をとったとしても、①匿名加工情報取扱事業者として義務等を課され

るのは、匿名加工情報データベース等を事業の用に供している者に限られ、匿名加

工情報データベース等は，特定の匿名加工情報を容易に検索できるように体系的に

構成したものであるから、統計情報は匿名加工情報データベース等に含まれている

ものとはいえないため、統計情報を事業の用に供する場合には、匿名加工情報取扱

事業者に該当せず、匿名加工情報取扱事業者の義務等の規定（個人情報保護法 37 条

～ 39 条）は適用されず、②個人情報取扱事業者が匿名加工情報を作成する場合にか

かる義務等（同法 36 条）も、匿名加工情報データベース等を構成するものに限られ

ているので（同条 1 項かっこ書）、同胞 2 条 9 項の「匿名加工情報」に統計情報が含

まれうるとしても、同法 4 章 2 節の匿名加工情報取扱事業者等の義務規定は、統計

情報にはかからないことになる旨を指摘する。
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三　個人情報等とプライバシー概念の基本的相関

1　プライバシー概念の意義

　以上のように、匿名加工情報にあたるデータについて、個人情報保護法上の

要件を満たすのであればその範囲での利用を、または「個人に関する情報」と

もいえない統計情報にあたるものについてはそもそもあらゆる利用を、「自由

に」行うことができるように思われる。ただし、それでもなお、「一般人の判

断力または理解力」をめぐる見解の相違に起因する場合のみならず、「何とな

く薄気味悪い」といった理由から、パーソナルデータに関するビッグデータ等

の利活用・流通に対する懸念が生ずることはありうる。

　個人情報等の利用に関し、それが許容されないとする判断の根拠として、不

当なプライバシー侵害が懸念されるといったことが、従来からしばしば挙げら

れてきている。匿名加工情報や統計情報の利用に対する懸念も、こういった観

点に基づく場合も多いであろう。ただ、この一見するともっともなフレーズに

よって、どのような事象が懸念され、どのような事態が許容されないのかの具

体的内容、具体的基準を明らかにすることは、実はきわめて困難である。

　それは、1 つには、改めて述べるまでもないことであるが、様々な場面で当

然のように用いられるプライバシー概念の内実が、それほど明確ではないとい

う事情に起因する。周知のように、19 世紀末のアメリカで、「ひとりで放って

おいてもらう権利」として提唱された自由権的色彩の強いプライバシー概念は、

その後、情報化社会の進展に伴い、「自己情報コントロール権」という請求権

的側面を有した概念を包括する、ないしはそのような概念に変遷するようにな

る、といった図式で語られることが多い 18）。

18）　プライバシー概念に関する文献はきわめて多いが、その概要に関して、さしあた

り、芦部信喜『憲法学Ⅱ人権総論』（1994 年）355 頁以下、伊藤正己『憲法〔第 3

版〕』（1995 年）232 頁以下、佐藤幸治『日本国憲法論』（2011 年）181 頁以下など。
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　わが国の判例・裁判例では、「宴のあと」事件第 1 審判決（東京地判昭和 39

年 9 月 28 日判時 385 号 12 頁）の、「私生活をみだりに公開されないという法

的保障ないし権利」とする判示が、プライバシー概念の嚆矢となっている。そ

の後、写真撮影という文脈においては、京都府学連事件（最大判昭和 44 年 12

月 24 日刑集 23 巻 12 号 1625 頁）の示した「何人も、その承諾なしに、みだ

りにその容ぼう等を撮影されない自由」を基本として議論が展開されてきた。

街頭設置カメラとの関係では、大阪西成街頭カメラ撤去請求事件において、大

阪地裁が、「プライバシーの利益」を、他人が、①みだりに個人に関する一定

領域の情報を取得することを許さず、また、②自己の知っている個人の一定領

域に関する事柄をみだりに第三者へ公表したり、利用したりすることを許さず、

③人格的自律ないし私生活上の平穏を維持する利益という形で、プライバシー

の利益を定義している（大阪地判平成 6 年 4 月 27 日判時 1515 号 116 頁）19）。

2　プライバシーの「捉え方」

　プライバシー概念に関する議論は、依然として収束の兆しをみていない。も

っとも、この大阪地裁平成 6 年判決の判示から示唆されるように、少なくとも

公共空間での撮影との関連においては、プライバシーは「情報を不適切に扱わ

れないことによる私生活上の平穏の維持」というニュアンスで理解されること

が多いといえよう。撮影情報の適切な利用に関しては、それを従来の「ひとり

で放っておいてもらう権利」と「情報プライバシー権」とに対応させる形で、

「公共空間等におけるカメラ設置・映像データ取得の許容性」という「取得中

19）　この第 1 審判決の判断は、控訴審（大阪高判平成 8 年 5 月 14 日判例集未登載）

において、ほぼそのまま是認され、上告審（最判平成 10 年 11 月 12 日判例集未登

載）においても、その判断が維持された。棟居快行『憲法フィールドノート〔第 3

版〕』（2006 年）38 頁。なお、拙稿「防犯カメラ・ドライブレコーダー等による撮

影の許容性と犯罪捜査・刑事司法における適法性の判断」警察学論集 70 巻 11 号

（2017 年）50 頁以下参照。
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心基準」と、「取得した映像データの適正な利用の確保」という「管理・利用

中心基準」とで、個別に考察することが望ましい。これは、先にみた、大阪地

裁平成 6 年判決の見解とも整合する見解であると思われる 20）。

　もっとも、そのような理解をしたところで、それは、プライバシー全般にか

かわる定義というわけではなく、プライバシー概念の「本質」を明らかにする

ものであるとも、到底いえない。しかしながら、プライバシーの理解が困難で

あるのは、定義が困難であること以上に、「私生活上の平穏」に、現在のわが

国社会において、どのような内容を盛り込むべきなのかが、必ずしも明らかで

はないことに由来する。それは、その内実に関する共通認識が、たとえ最大公

約数的なものであっても、どのようなものであるのか見極めるのが困難である

だけでなく、仮に形成されているとみなしうる共通認識があるとしても、その

内実が、時代状況、社会状況の変化に伴い、大きく変化するからである。それ

ゆえに、「不当なプライバシー侵害に至らないカメラ映像の利用の範囲・態様」

についての理解も変動し、それに連動する形で、「許容性の基準」も大きく変

動しうるのである。

　こういった状況を具体的に反映していたものと評価できるのが、平成 20 年

8 月にわが国で開始された、Google 社のストリートビューをめぐる動きである

といえよう。このサービスについては、当初、「ストリートビューは、遠隔地

の画像が簡単に見られるという便益をもたらす」ことは認められるとしつつも、

「多数の市民に対するプライバシー権侵害を強いても仕方が無いといえるほど

の対立利益があるとは言えない」として、条件を留保してはいるものの、同サ

ービスの中止を求める単位弁護士会の声明 21）が出されるなどの事態も生じた。

さらに、総務省においても、インターネット地図情報サービスに関する研究会

20）　拙著『防犯カメラと刑事手続』（2012 年）81 頁以下。

21）　田邉宜克（福岡県弁護士会会長）「ストリートビューの中止を求める声明」（2008

年）。武藤糾明「ストリートビュー・サービスの法的な問題点について─中止を求

める福岡県弁護士会会長声明に至る検討結果─」堀部政男＝宇賀克也編『地理空

間情報の活用とプライバシー保護』（2009 年）29 頁以下。
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が開催され、提言も出されている 22）。なるほど、Google 社としても、これらの

懸念を受け止める形で、たとえば、平成 21 年 5 月には、撮影位置を従来の路

上 2.45 ｍから 2.05 ｍに変更するといった対応をしている。ところが、現在、

ストリートビューに対する根本的な疑問・懸念の声はかつてほど聞かれず、む

しろ、店舗や観光地などとの関連づけなど、そのサービスのより一層の拡充が

みられる。それは、先にみた Google 社の対応が功を奏したという要素以上に、

当初、世論において「想定」されていたほど 23）、「多数の市民に対するプライバ

シー権侵害を強いる」事態が生じておらず 24）、他方で、「遠隔地の画像が簡単に

見られるという便益」を享受することに対する理解が深まっているためである

と考えることもできよう。

　すなわち、ストリートビューをめぐる一連の動きは、前述した「不当なプラ

イバシー侵害に至らないカメラ映像の利用の範囲・態様」についての理解の変

動、それに連動する「許容性の基準」の変動の、近時のわかりやすい具体例と

位置づけることができるものである。

22）　その概要について、堀部政男「総務省『利用者視点を踏まえて ICT サービスに

係る諸問題に関する研究会』におけるインターネット地図情報サービスに関する提

言」堀部＝宇賀編・前掲注（21）書 59 頁以下。

23）　なお、平成 20 年 9 月段階におけるストリートビューに対するアンケート調査結

果に関して、高木浩光「グーグル・ストリートビューの実態と法的な諸問題」堀部

＝宇賀編・前掲注（21）書 20 頁以下。

24）　なお、ベランダに干していた洗濯物を撮影され、ストリートビューで公表された

ため精神的苦痛を受け転居を余儀なくされたとして、プライバシー侵害等を理由に

Google 日本法人に対して損害賠償を請求した事案につき、最決平成 26 年 3 月 4 日

（判例集未登載）は、当該画像が当該居室やベランダの様子を特段に撮影対象とした

わけではなく、公道から周囲全体を撮影した際に写り込んだものであり、ベランダ

に掛けられている物については判然としないから、一般人を基準とした場合には，

私生活の平穏が侵害されたとは認められないとして、損害賠償請求を棄却した第 1

審判決を是認した控訴審判決（福岡高判平成 24 年 7 月 13 日判時 2234 号 44 頁）に

対する原告側上告を棄却している。
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3　利用態様に対する理解を探る方策

　このような理解は、街頭でのカメラの設置・撮影・利用の許容限界に関する

判断についても、同じように妥当する。防犯カメラ、商用カメラに限らず、そ

のような利用にとって重要なのは、一般人（商用であれば、とりわけ消費者

等）の視点で、「設置カメラにより、誰が、何を、何の目的で撮影し、利用し

ているのか」がわかり、それが、「理解できる利用目的にとって必要な範囲で

の利用」であると、直感的に理解・許容できる、ということである。そして、

繰り返しになるが、そのような直感的な理解・許容の内実は、その柔軟性とも

相まって、把握することがきわめて困難である。

　それゆえ、その内実を明らかにするには、結局は、丁寧な事前の説明と、運

用状況に関する透明性を、いかに確保し保障するか、という手続的な対応に求

めるほかない。ストリートビューに関して、当初、一部で強い批判がみられた

のも、やはり、このサービスに対する「唐突感」に由来する面が大きかったの

ではなかろうか。これに対して、同サービスに対する理解が拡がっているのは、

その内容および利便性を多くの人も実感できるという「透明性」に起因すると

ころも大きいのではないかと推測される。

　そうであるとするならば、平成 25 年 6 月に問題化した Suica の乗降履歴販

売 25）や、平成 26 年 3 月に問題化した大阪駅を対象にした情報通信研究機構

（NICT）の「ICT 技術の利用実証実験」26）について、その実施が中止に追い込

まれるほどの批判にさらされたのも、この「唐突感」「不透明感」が払拭しき

れなかったという面も大きいといえよう。街頭カメラ映像を商用目的等に使お

うとする場合に、それが許容されるか否かも、その利用目的・利用実態（利用

25）　なお、鈴木正朝「Suica 問題とは何であったのか─個人情報保護法改正の視点

は何か」Business Law Journal 7 巻 5 号（2014 年）39 頁以下、太田洋「予測可能性

が失われればビジネスは萎縮する」同 36 頁以下。

26）　映像センサー使用大規模実証実験検討委員会『調査報告書』（2014 年）。
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目的の適正性、目的を達成するために必要な範囲での利用であるかという、利

用の相当性）、およびそれについての丁寧な説明と、それに対する理解をどこ

まで得ることが可能であるのか、そして、可能と判断されるのであれば許容さ

れる、とする判断が、最終的な指標となる。

四　カメラ画像の商用利用に関する若干の検討

1　検討の基本的視座

　引き続き、ここまで検討してきた結果として得られた理解を前提としたうえ

で、街頭に設置したカメラから得られる映像を商用目的で利用する場合の法的

な検討課題について、若干の検討を加えることにしよう。

　以下では、当該商用利用が、撮影されたカメラ映像に基づいて、個人情報保

護法の定める個人情報として、個人情報データベース等を作成して用いる必要

があるか否か、という観点から検討を加えることにしたい 27）。改めて述べるま

でもなく、個人情報データベース等とは、個人情報保護法 2 条 4 項が定める、

「個人情報を含む情報の集合物で、利用方法からみて個人の権利利益を害する

おそれが少ないものとして政令で定めるものを除いた、特定の個人情報を電子

計算機を用いて検索することができるように体系的に構成したものや、その他、

特定の個人情報を容易に検索することができるように体系的に構成したものと

して政令で定めるもの」のことをいう。

　カメラ映像から、①個人情報ではない、いわゆる属性情報のみを用い、それ

ゆえに個人情報データベース等を作成することなく用いる類型として、人数カ

ウント、属性分析、動線分析、人流分析などが考えられる。これに対して、②

カメラ映像等から得られた情報を個人情報として活用し、個人情報データベー

27）　該当設置カメラ映像の個人情報該当性については、拙稿「街頭設置カメラの高機

能化・生体認証機能と個人情報該当性─改正個人情報保護法と防犯カメラ条例の

意義─」法学会雑誌 57 巻 2 号（2017 年）211 頁以下。
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ス等を作成する類型としては、さらにその内部で、ⓐデータベース登録に関し

て個別同意を得て行う類型と、ⓑ同意を得ずに行う類型とが考えられる。ⓐ前

者の例としては、VIP サービス等の接客支援、電子チケット、ポイントカード

と紐づけたサービス、ウォークスルーゲート（事前の申込み等に基づきデータ

ベース登録をし、個別同意をとったもの）などが考えられる。また、ⓑ後者の

例としては、個別の同意を得ない形での VIP サービス等の接客支援や、リピ

ート分析などが考えられる。

2　属性情報・移動軌跡データ等のみを用いる場合

　まず、性別や年齢などの属性情報や移動軌跡データ等のみを用いる類型から

考えていくことにしたい。

　カメラ映像や個人識別符号（個人情報保護法 2 条 1 項 2 号、同条 2 項 1 号）

たる顔認証等のデータから、属性情報や移動軌跡データのみを抽出して、当該

映像ないし顔認証データを即座に削除し、当該属性情報や移動軌跡データのみ

を、抽出元たる本人の判別が可能なカメラ映像や個人識別符号などの本人を識

別できる情報とは、容易に照合できない、「個人情報に該当しない状態」で利

用するという場合を想定してみよう。この場合、当該映像や顔認証データ等が

個人情報にあたることは当然である。しかしながら、実際に利用するのが、個

人情報に該当しない属性情報ないし移動軌跡データのみであるならば、こうい

った利用は、「個人情報の利用目的」として特定する必要はなく、したがって

当該映像や顔認証データの取得に際しても、利用目的の特定、その通知または

公表を行う必要は、個人情報保護法上は存しないことになる。

　これに対して、人数カウント、属性情報を抽出した属性分析、移動軌跡デー

タを抽出した動線分析や人流分析を行う場合でも、元のカメラ映像等を削除せ

ずに、引き続き取り扱うという利用形態も考えられる。その場合には、個人情

報としての利用という実態が備わっていることになるから、次の 3で述べるよ

うに、当該カメラ映像の取得・利用等に関して、個人情報保護法上の要件を充
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足する必要が生ずる。仮に、カメラ映像から属性情報等のみを抽出し、即座に

元のカメラ映像等を削除する方針を定め、それゆえに、当該カメラ映像等の利

用目的の通知や公表を行わずにいるなかで、実際には、元の映像等を削除せず

に利用するような場合、個人情報の不適正な取得の禁止（同法 17 条）および

利用目的の通知等義務の違反（同法 18 条 1 項）等に該当する可能性が生ずる。

　もちろん、以上は、個人情報保護法上の扱いを述べたものにすぎない。実際

には、カメラを設置して個人の属性等を分析している場合に、その用途等が一

切掲示も説明もされていないのであれば、撮影される本人をいたずらに不安に

させるにすぎないことになる。そのため、取得されたカメラ映像から、前述の

属性情報等のみを抽出した属性分析等を行うことを目的としている場合、透明

性を確保し、消費者の理解を得るという観点から、本人に対し、カメラ映像の

利用目的、属性情報等の抽出ないし置換後の元のカメラ映像の即座の削除とい

う取り扱い、および利用される属性情報等の内容等について、認識可能となる

ような措置を講ずることが望まれよう。これは、プライバシーに対する配慮と

いう観点から求められる措置である 28）。すなわち、「設置カメラにより、誰が、

何を、何の目的で撮影し、利用しているのか」がわかり、それが、「理解でき

る利用目的にとって必要な範囲での利用」であると、直感的に理解・許容でき

る枠組みを設けることが、必要かつ重要となるのである。

3　個人情報データベース等を構成する個人情報として利用する場合

　以上に対して、カメラ映像等から得られた情報を個人情報として活用し、個

人情報データベース等を作成する類型での法的対応のあり方を、引き続き簡単

にみておくことにしよう。

　こういった類型の場合には、利用するのは個人情報であるから、個人情報保

護法に基づく取り扱いが求められるという整理になる。それゆえ、まず大枠と

28）　前述 133 頁。
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して、利用目的を具体的に特定し、その利用目達成のために必要な範囲での利

用が要求される。なお、たとえば「マーケティング活動に用いるため」といっ

たような形態では、法の求める利用目的の特定には不十分であると理解されて

おり 29）、その具体的な用途について、詳細に示すことが求められる。

　だが、店頭に設置されたカメラの「設置表示」において、詳細な利用目的や

利用方法等を小さな文字で詳細に記載したとしても、撮影された本人に対する

利用目的の通知という実質を確保することはできない。そのため、店頭表示で

は、大まかな目的をわかりやすく示しつつ、同時に、利用目的や利用方法を詳

細に記述した Web サイトを用意し、店頭表示に掲示した QR コードやアドレ

ス標記によって、当該 Web サイトにアクセス可能にする、といったような対

応が求められることになろう。

　また、先にみたように、属性分析や動線分析、人流分析等を行うために、属

性分析等を抽出して利用するのと同時に、元のカメラ映像を削除することなく、

何らかの目的で利用する場合にも、個人情報保護法上は、前記と同じ対応が求

められることになる。

　なお、利用目的の通知に関しては、以上のほかに、ⓐ事前に同意を得て個人

情報データベース等を構成する個人情報を取得して利用する類型では、その際

に、詳細な利用目的等の通知を行うこともできる。これに対して、ⓑ事前に同

意を得ないで行う来店客のリピート分析などについては、そのような機会はな

いため、店頭での利用目的の通知等は、きわめて重要な要素となる。

　だが、さらにいえば、ⓑのような利用について、国民一般の理解が直ちに得

られるか、という問題を考えた場合には、現時点では一定の留保が必要な状況

にあるように思われる。これは、すでに述べたように、そのようなⓑ事前の個

別の同意を得ない形でのリピート分析という利用目的の適正性、また、利用目

的が適正とされたとしても、そのような利用目的達成のために顔認証機能を用

29）　個人情報保護委員会『個人情報の保護に関する法律についてのガイドライン（通

則編）〔平成 29 年 3 月一部改正〕』（2017 年）26 頁。
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いてカメラ映像を利用することが、「必要な範囲」として社会的に許容される

か、という問題について、現時点では、なお十分なコンセンサスが得られてい

ないと考えられるからである 30）。これは、プライバシーの適正な保護という観

点から、なお慎重な判断が求められる領域であるといえよう。

　以上に述べた判断枠組みも、「設置カメラにより、誰が、何を、何の目的で

撮影し、利用しているのか」がわかり、それが、「理解できる利用目的にとっ

て必要な範囲での利用」であると、直感的に理解・許容できる枠組みの確保と

いう観点から求められるものである。

五　マルチ・ユースについて

　該当設置カメラを商用で利用するという場合、当初からその目的で利用する

という場合も、もちろん、ありうるであろう。だが、当初は防犯目的でカメラ

システムを導入したものの、そのカメラ映像の分析が高度に行えることになる

ことが判明し、防犯目的とあわせて商用で利用することを考えたい、という場

合も一定数存在すると思われる。いわゆる、マルチ・ユースに対するニーズで

ある。

　この場合も、映像が高精細で、容易に個人が識別される映像が取得されるの

であれば、個人情報保護法上の枠組みに則った利用が可能であるかを検討すべ

きことになる。まず、利用目的については、防犯目的と、何らかのより具体的

な形態での商用目的について、「できる限り特定」する形で設定することで、

個人情報保護法 15 条の要件は充足することになる。ただ、そうであるとして

も、とりわけ商用利用の部分に関して、その具体的な利用のあり方との相関に

30）　なお、日立製作所と博報堂が合同で平成 28 年 9 月に行った生活者の意識調査結

果では、「カメラ作動中」という掲示によって、リピート分析でのカメラ画像の利用

については、過半数の生活者が「許容できない」と回答している。日立製作所＝博

報堂『「第三回ビッグデータで取り扱う生活者情報に関する意識調査」を実施』（2016

年）9 頁 <http://www.hitachi.co.jp/New/cnews/month/2016/12/1202a.pdf>
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おいて、当該利用全体の枠組みが規定されることになる。①防犯目的であれば、

取得映像の個人識別性は必須となるのが通例であろう。これに対して、先に簡

単に言及したように、②商用目的では、その利用形態により、当該映像の利用

に関して個人情報該当性に相違が生じうる。そのため、カメラシステムの日常

的な管理・運営において、特に映像処理上の技術的な高度な工夫が必要とされ

る場面も生じうるかもしれない。

　また、マルチ・ユースの場合、利用目的の通知もより重要となる。従来の防

犯カメラであれば、「取得の状況からみて明らか」（同法 18 条 4 項 4 号）とい

える場合も多く、設置表示についても、場合によっては厳格な取り扱いがなさ

れていなくても、ただちに問題となることは少なかった 31）。しかし、もともと

商用目的での街頭設置カメラの利用に関しても、国民一般の間にそういった利

用についての認識が広まっているとはいえない現状において、マルチ・ユース

の場合には、そのような通知を適切に行う必要性はより高くなっていると考え

られる。すなわち、現状においては、マルチ・ユースでの利用が「明らか」と

はいえない場合が通例であろう。そのような状況下で、一般人が想定し得ない

ような利用目的で個人情報たるカメラ映像を取得をする場合、やはり、個人情

報保護法 17 条の「偽りその他不正の手段により個人情報を取得」することに

なってしまう場合も生じうることになる。

むすびに代えて

　ここまで、店舗等の街頭設置カメラの商用利用に関する法的課題について、

31）　個人情報保護委員会『「個人情報の保護に関する法律についてのガイドライン」

及び「個人データの漏えい等の事案が発生した場合等の対応について」に関するＱ

＆Ａ〔平成 29 年 5 月 30 日更新〕』（2017 年）3 頁（Q1-11）は、 防犯カメラにより、

防犯目的のみのために撮影する場合、「取得の状況からみて利用目的が明らか」であ

ることから、利用目的の通知・公表は不要と解されるが、防犯カメラが作動中であ

ることを店舗の入口に掲示する等、本人に対して自身の個人情報が取得されている

ことを認識させるための措置を講ずることが望ましいと考えられるとしている。
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不十分ながらも、検討を加えてきた。だがこういった利用形態は、比較的近時

になって生じてきたものにすぎず、また、カメラシステムに関する技術の進展

等や、当該システムの普及状況によって、今後大きく状況が変化することが予

想される領域である。そういった意味合いも含めて、現時点では、なお「未開

拓」の分野であるともいえる。

　個人情報やパーソナルデータの利活用を企図した平成 27 年の個人情報保護

法の改正の柱の 1 つが、匿名加工情報という概念の創設と、それに伴う、情報

の利活用と流通の促進であったことは、改めて述べるまでもない。それゆえ、

本稿においても、匿名加工情報の意義について簡単な検討を加えることとした。

しかしながら、結局において、街頭設置カメラから得られる情報を、匿名加工

情報として用いるという例を想定することが、著者においては現時点ではあま

りできないというのが、率直なところである。そのため、商用利用の具体的な

検討においては、カメラから得られる情報を、いわば統計情報的に用いる類型

と、個人情報データベース等を構成する個人情報として用いる類型についての

み言及するという、ややアンバランスな検討にとどまらざるをえなかった。

　その意味で、本稿での検討は、あくまでも数多考えられる該当設置カメラ映

像の商用利用について、その一部のみを取りあげ、著者の立場から、その対応

のあり方について検討した試論にすぎない。だが、本文でも言及したように、

現時点での国民の意識も、今後変化していく可能性は十分に予想される。その

一方で、こういった商用利用についてのニーズはすでに一定程度以上のレベル

で存在していると考えられる。このような現状においては、その適正な利用枠

組みの確保と、それに伴う国民の信頼の保障ないし向上を期すべく、公的なガ

イドライン等で、その具体的な要件や基準が早急に示されることが望まれる。

　本稿は、科学研究費助成事業（基盤研究（C））「技術の高度化等に伴う街頭

防犯カメラの新たな利用と法的規制のあり方の検討」（研究課題番号：

26380095）による研究成果の一部である。


